
企業がEmotetに感染した場合、業務が停滞するだけでなく、顧客情報等の個人情報が流出するなどして、
取引先等からの信用を失い、今後の事業継続に支障が出る可能性があります。
セキュリティ対策には最新の手口について常日頃から把握しておくことが重要です。また、取引先

等の名前で送信されていても、念のため電話で確認する又は添付ファイルを開かないなど、基本的な
セキュリティ対策の実践をお願いいたします。
万一、感染の疑いがある場合は、JPCERT/CCがインターネット上で公開しているEmotet感染確認ツー

ル「EmoCheck」*でチェックしてみてください。

*今後も新たな手口が現れる可能性があることから、「EmoCheck」で全てのEmotetを検知するとは限りません。

福岡県警察からのお願い
令和4年4月27日

新たな手口のEmotetが福岡県内の企業にも着信

【Twitter】 【HP】

令和４年４月２６日、福岡県警察は、福岡県内の企業において新たなEmotet（エモ
テット）の手口を確認しました。Emotetとは、メールの添付ファイルやリンクから感
染するコンピュータウイルスです。感染すると、メールの内容やパスワード等の個人情
報が流出し、別のマルウェアにも感染する恐れもあります。
メールの添付ファイルを開く際は、下記の手口を念頭にご注意ください。

新たな手口

従来からの手口（代表例）

圧縮されていれば解凍

圧縮されていれば解凍 開く

Excel･Wordファイル

ショートカット いきなり感染する！

マクロ有効化で感染する！
（マクロを有効にしていた場合も同様）

開く

この画面の場合、
ここをクリックすると感染


